Ankieta dla podmiotu przetwarzajacego (procesora)

ODPOWIEDZ:
L.P. PYTANIE TAK/NIE/NIE DOTYCZY UWAGI

Czy zgodnie z art. 29 RODO osoby wykonujace operacje na
danych osobowych otrzymaty od podmiotu
1. przetwarzajgcego upowaznienia do przetwarzania danych,
w ktorych zostat okreslony w szczegdlnosci zakres
przetwarzanych przez te osoby danych?

Czy podmiot przetwarzajacy prowadzi rejestr kategorii
2. czynnosci przetwarzania zawierajacy wszystkie informacje
wskazane w art. 30 ust. 2 RODO?

Czy podmiot przetwarzajgcy posiada opracowang
i zatwierdzong polityke ochrony danych osobowych?

Czy podmiot przetwarzajacy dba o biezace doskonalenie
wiedzy swoich pracownikéw poprzez cykliczne szkolenia
4. oraz inne dziatania majgce na celu uswiadamianie
pracownikow w zakresie zagadnien dotyczacych ochrony
danych osobowych?

Czy pracownicy podmiotu przetwarzajgcego, ktérzy
uczestniczg w  operacjach  przetwarzania danych
osobowych zostali zobowigzani do zachowania ich
w tajemnicy?

Czy podmiot przetwarzajacy korzysta z ustug tylko takich
podmiotéw zewnetrznych/podwykonawcéw, ktdrzy zostali
wczesniej przez niego sprawdzeni pod katem zapewnienia
odpowiedniego poziomu ochrony danych osobowych?

Czy dostep do pomieszczen pozostajgcych w dyspozycji
podmiotu przetwarzajacego po godzinach pracy nie jest
mozliwy dla oséb trzecich (firma sprzatajgca, ochrona),
badz dostep ten jest szczegétowo nadzorowany?

Czy kazdy pracownik otrzymuje imienny identyfikator do
systemow informatycznych?

Czy systemy informatyczne zapewniajg wymuszanie na
9. uzytkownikach okresowe zmiany haset oraz zmian w razie
zaistniatej potrzeby?

Czy zapewniono oprogramowanie antywirusowe na

10. wszystkich stacjach?
11 Czy organizacja posiada procedury odtwarzania systemu po
" | awarii oraz ich testowania?
12 Czy organizacja wdraza nowe rozwigzania zgodnie z zasadg
* | "privacy by design"?
Czy organizacja dziata zgodnie z zasadg "privacy by
13.
default"?
14 Czy organizacja prowadzi ocene skutkdw dla ochrony
" | danych?
Czy organizacja gwarantuje realizacje praw oséb, ktérych
15, dane dotycza tj. m.in. prawo do przenoszenia danych,

prawo do ograniczenia przetwarzania, prawo do bycia
zapomnianym?




Umowa powierzenia przetwarzania danych osobowych (zwana dalej ,,Umow3g”),
stanowigca integralng czesé¢ Umowy giéwnej

zawarta dnia pomiedzy:

Przedsiebiorstwem Wodociggéw i Kanalizacji Okregu Czestochowskiego SA w Czestochowie, 42-202
Czestochowa, ul. Jaskrowska 14/20, NIP 573-000-38-41, REGON 150354701; wpisanym do Krajowego Rejestru
Sadowego w Sadzie Rejonowym w Czestochowie pod numerem KRS 0000057953, wysokos¢ kapitatu
zaktadowego: 101.074.600,00 PLN, pokryty w catosci,

zwanym w dalszej czesci umowy ,,Administratorem danych” lub ,,Administratorem”

reprezentowanym przez:

reprezentowanym przez:

zwanym w dalszej czesci umowy ,,Podmiotem przetwarzajagcym”

wnN

§1
Powierzenie przetwarzania danych osobowych

Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 ogdlnego rozporzadzenia o

ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czesci ,Rozporzgdzeniem”) dane osobowe

do przetwarzania, na zasadach i w celu okreslonym w niniejszej Umowie.

Administrator ma prawo decydowac o celach i srodkach przetwarzania powierzanych danych.

Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z niniejszg

umowg, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktére chronig

prawa osob, ktérych dane dotycza.

Podmiot przetwarzajgcy o$wiadcza, ze posiada niezbedne, wymagane przepisami prawa srodki ochrony

fizycznej i organizacyjnej, majacej na celu zapewnienie zgodnosci przetwarzania danych z przepisami w

szczegolnosci, ze:

a) wdrozyt odpowiednie srodki techniczne i organizacyjne w taki sposéb, aby przetwarzanie powierzonych
mu danych spetniato wymogi Rozporzgdzenia i chronito prawa 0sdéb, ktérych dane dotycza;

b) $rodki, o ktérych mowa w pkt. 1 sg na poziomie co najmniej takim, jakiego wymaga art. 32
Rozporzadzenia oraz zostaly dobrane i sg stosowane w oparciu o prowadzong analize ryzyka
i zagrozen;

c) zapewnia regularne testowanie, mierzenie i ocenianie wdrozonych srodkéw ochrony danych;

d) przeszkolit oraz zobowigzat do zachowania poufnosci osoby, ktére bedg przetwarzaty powierzone dane.

§2
Zakres i cel przetwarzania danych

Celem powierzenia jest Swiadczenie ustug polegajgcych na budowie lub przebudowie sieci wodociggowych

wraz z budowg, przebudowg lub przepieciem przytgczy wodociggowych na terenie dziatania Zwigzku

Komunalnego Gmin ds. Wodociggéw i Kanalizacji w Czestochowie, wskazanych przez Zleceniodawce w

Umowie gtéwnej.

Zakres powierzanych danych osobowych Klientéw zawiera:

a. imiona, nazwiska oraz adresy 0sob fizycznych, ktérych dane sg niezbedne w celu uzyskania stosownych
zgod dotyczgcych wejscia w teren w celu realizacji zadan wskazanych przez Zleceniodawce w Umowie
gtéwnej.

b. nazwy przedsiebiorcow — oséb fizycznych prowadzacych dziatalno$¢ gospodarcza, w celu uzyskania
stosownych zgéd dotyczgcych wejscia w teren w celu realizacji zadan wskazanych przez Zleceniodawce
w Umowie gtéwne;j.

Podmiot przetwarzajgcy bedzie przetwarzat, powierzone mu dane osobowe w postaci papierowej oraz

w postaci elektronicznej.
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Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot przetwarzajgcy
wytgcznie w celu realizacji umowy gtéwne;.

§3
Obowiazki podmiotu przetwarzajacego

Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich srodkow technicznych i organizacyjnych zapewniajgcych
adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych,
o ktérych mowa w art. 32 Rozporzadzenia.

Podmiot przetwarzajacy zobowigzuje sie dotozy¢ nalezytej staranno$ci przy przetwarzaniu powierzonych
danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych
wszystkim osobom, ktére beda przetwarzaty powierzone dane w celu realizacji niniejszej umowy.

Podmiot przetwarzajgcy zobowigzuje sie zapewni¢ zachowanie w tajemnicy, (o ktérej mowa w art. 28 ust 3
pkt b Rozporzgdzenia) przetwarzanych danych przez osoby, ktére upowaznia do przetwarzania danych
osobowych w celu realizacji niniejszej umowy, zaréwno w trakcie zatrudnienia ich w Podmiocie
przetwarzajgcym, jak i po jego ustaniu.

Podmiot przetwarzajacy po zakonczeniu sSwiadczenia ustug zwigzanych z przetwarzaniem zwraca
Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie, chyba ze dalsze
przetwarzanie jest wymagane przepisami prawa, prawa Unii lub prawa panstwa czionkowskiego nakazujg
przechowywanie danych osobowych.

W miare mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym zakresie wywigzywac
sie z obowigzku odpowiadania na zgdania osoby, ktorej dane dotyczg oraz wywigzywania sie z obowigzkéw
okreslonych w art. 32-36 Rozporzgdzenia.

W miare mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi przy wywigzywaniu sie z obowigzkow
informacyjnych wobec podmiotu danych, o ktérym mowa w art. 13-18.

Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki zgtasza
je Administratorowi, nie pézniej niz w ciggu 24 h.

§4
Prawo kontroli

Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli, czy Srodki
zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu i zabezpieczeniu powierzonych danych
osobowych spetniajg postanowienia umowy.

Administrator danych realizowaé bedzie prawo kontroli w godzinach pracy Podmiotu przetwarzajgcego
i Z minimum 7 dniowym uprzedzeniem.

Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybieh stwierdzonych podczas kontroli w terminie
wskazanym przez Administratora danych nie dtuzszym niz 7 dni.

Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkdéw okreslonych w art. 28 Rozporzgdzenia.

§5
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajgcy moze powierzy¢é dane osobowe objete niniejszg umowg do dalszego przetwarzania
podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej pisemnej zgody Administratora
danych.

Lista podmiotéw przetwarzajgcych na zlecenie podmiotu przetwarzajgcego stanowi zat. 1 do umowy.
Podwykonawca, o ktérym mowa w §5 ust. 1 Umowy winien spetnia¢ te same gwarancje i obowiagzki jakie
zostaty natozone na Podmiot przetwarzajgcy w niniejszej Umowie.

Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora za niewywigzanie sie ze
spoczywajgcych na podwykonawcy obowigzkéw ochrony danych.



§6
Odpowiedzialnosé Podmiotu przetwarzajagcego

Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z tresScig umowy, a w szczegdlnosci za udostepnienie powierzonych do przetwarzania danych
osobowych osobom nieupowaznionym.

W zakresie ust. 1 podmiot przetwarzajgcy odpowiada za szkode jakg wyrzadzit Administratorowi.

Podmiot przetwarzajgcy zobowigzuje sie do niezwilocznego poinformowania Administratora danych
o jakimkolwiek postepowaniu, w szczegdélnosci administracyjnym lub sgdowym, dotyczgcym przetwarzania
przez Podmiot przetwarzajgcy danych osobowych okreslonych w umowie, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do Podmiotu
przetwarzajgcego, a takze o wszelkich planowanych, o ile sg wiadome, lub realizowanych kontrolach
i inspekcjach dotyczacych przetwarzania w Podmiocie przetwarzajgcym tych danych osobowych,
w szczegoblnosci prowadzonych przez inspektoréw upowaznionych przez UODO. Niniejszy ustep dotyczy
wytgcznie danych osobowych powierzonych przez Administratora danych.

§7

Czas obowigzywania umowy

Niniejsza Umowa zostaje zawarta na czas obowigzywania Umowy gtownej.
Kazda ze stron moze wypowiedzie¢ niniejszg umowe 2z zachowaniem 1-miesiecznego okresu
wypowiedzenia.

§8

Rozwigzanie umowy

Administrator danych moze rozwigza¢ niniejszg umowe ze skutkiem natychmiastowym, gdy Podmiot
przetwarzajgcy:

—_

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich
W wyznaczonym terminie;

b) przetwarza dane osobowe w sposob niezgodny z umowsa;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych.

§9
Zasady zachowania poufnosci

Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora danych i od wspotpracujgcych
z nim o0s6b oraz danych uzyskanych w jakikolwiek inny sposoéb, zamierzony czy przypadkowy w formie ustnej,
pisemnej lub elektronicznej (,dane poufne”).

Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych
poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody Administratora
danych w innym celu niz wykonanie Umowy, chyba Ze konieczno$¢ ujawnienia posiadanych informacji wynika
z obowigzujgcych przepiséw prawa lub Umowy.

§10
Postanowienia koncowe

Umowa zostata sporzgdzona w dwéch jednobrzmigcych egzemplarzach dla kazdej ze stron.

W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz Rozporzgdzenia.
Sadem wiasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie sad wiasciwy
Administratora danych.

Administrator danych Podmiot przetwarzajgcy




Zatgcznik nr 1 Lista dalszych podmiotow przetwarzajgcych

LISTA DALSZYCH PODMIOTOW PRZETWARZAJACYCH:

ZAKRES POWIERZONYCH

FIRMA/NIP/ADRES RODZAJ UStUGI DANYCH OSOBOWYCH




